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可用性対策  

• 可用性       必要        
 提供     

•      利用    
      間 業務 停滞
•      停止    獲得      利
益 失    利益機会喪失 

•      停止   企業 社会的信頼 
低下   

情報 11



3

可用性対策 種類

•       
     系統的      

• 冗長構成
      止    低下    障害対策

•         
        用意 両方 同 処理   

•            
 主系 予備系  主系 障害時 切 替 
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障害時 動作 考 方

•            
      一部 障害     全体 停止   
•        
 安全 状態 方           危険 回避
•        
 誤動作防止    確認画面 表示    
•        
 被害 最小限 抑   続行    部分回復  
•        
 故障  装置 切 離  処理 続行  
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RAID

• 複数             一台   
        管理  技術

•     分散  記憶     高速化 安
全性 向上  

• 専用        使 方法       
 実現  方法   

• RAID-0  RAID-6  7     
•     優劣 意味   方式名 異  
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RAID0

•         呼   複数      均
等     振 分  同時並行 記録

•     読 書  高速化
•      一台  破損      全体 
損    

• 一台      記憶    比  信頼性
    低下  

• RAID1,RAID5 組 合  RAID10,RAID50
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RAID0
情報 11

http://ascii.jp/  
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RAID1

•        呼   2台         
 同     同時 書 込 

• 片方 破損      一方      読
 出         問題  稼働  

• 信頼性 向上方式
• 両方 同     書 込         
実際 使用       容量 本来   
   容量 半分   
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RAID1
情報 11

http://ascii.jp/  
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RAID10
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http://ascii.jp/  
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RAID5

•           呼   誤 訂正符号
 生成      共 分散  記憶

•              分散      
信頼性 向上 性能 向上 期待   現
在最 普及    方式

• RAID1       使用   割合 向上
• 回復可能   1台      故障   
     同時 2台 壊   回復 不可
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RAID5
情報 11

http://ascii.jp/  
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RAID6

• RAID5      独立      付 加  
                   持 

•   方法       同時        
 壊  場合      保全 可能

• 冗長     余分 必要 分      
高   
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RAID6
情報 11

http://ascii.jp/  
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運用面 対策

• 教育
 定期的       教育 受講 義務化
•      管理
 従業員       登録及 削除
• 情報 収集
 管理者 常       関係情報 収集
•    収集 監視
    集中管理 危険性 高    抽出  
•       管理者 不正抑止
 管理者 2名以上   相互 牽制        
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廃棄方法

• 適切 廃棄方法 必要
 廃棄 不適切  情報漏   可能性

• HDD消去用    
 16進数 00 FF 乱数 複数回上書   
• HDD 磁気消去 専用        
• HDD 物理的破壊 専門 業者 依頼 
• CD-R DVD等      廃棄
         傷    程度  読     

情報 11



17

      対応

• 不正     情報漏洩等 発生  場合 備   
予 行動基準 準備  被害 拡大 防止

•              関係  人為的現象  
意図的    偶発的    両方 含 

• 不正        人為的 意図的   
• 脆弱性 放置   Web          個人
情報 漏洩         偶発的   

•       対応       事象 発生  回
復   行動   
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      対応 復旧作業 

• 状況情報 収集 保全
•         隔離  短期的 処置
 不正       復旧

     感染   復旧

 情報漏洩   復旧

  SQL        等 不正    
  P2P   経由    後送信

•     通常運用  復旧
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     策定   対策

•        利便性 相反  性質 持 
                策定 重要

•            業務上守   規則
    実行力 持   

• 内部犯行 抑止
• 情報漏洩 危険性 抑止
 自宅 USB     持 帰 作業  等
•           危険性
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情報漏洩対策

• 情報       中   機密情報 漏洩
 企業 存続 深刻 影響 与     
情報漏洩対策 情報       中心

• 代表的 対応策
 必要以上           

 許可  持 出      

 確実 廃棄    
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Web経由  漏洩

• 多  業務    Web 使用    支障
      Web 利用 禁止    困難

• Web    脆弱性   漏洩
• P2P     介  PC同士 通信    漏洩

• Web      社内文書 送信
•     転送     Web     経由
 漏洩
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P2P    共有      情報漏洩
情報 11

http://itpro.nikkeibp.co.jp/  
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P2P    通信    3種類
情報 11

http://itpro.nikkeibp.co.jp/  
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Winny   情報漏洩 流 
情報 11

http://itpro.nikkeibp.co.jp/  


